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“DEEPFAKES”, contenido audiovisual manipulado mediante inteligencia artificial (IA) 

 Los deepfakes vulneran la privacidad, la dignidad y la identidad, convirtiéndose en una 

forma grave de violencia digital que reproduce y amplifica la violencia de género contra 

niñas, niños y adolescentes (NNyA) 

 La legislación no avanza al ritmo de la IA, dejando vacíos legales ante deepfakes no 

consentidos.  

 Las deepfakes  han pasado de ser una curiosidad tecnológica a una herramienta de abuso, 

acoso y vulneración de derechos. 

 

La protección de datos no es solo un conjunto de normas técnicas o burocráticas. Se trata 

de derechos humanos: control sobre nuestra información personal, quién la usa, con qué fines 

y bajo qué condiciones. 

 
Existen paradojas como las que denunció en la legislación española  Borja Adsuara, abogado, 

profesor universitario y experto en derecho digital  “Si tú produces esas imágenes en tu casa, 

pero no las difundes, entonces no estás cometiendo ningún delito. Lo cual es una bomba de 

tiempo”. 

La legislación, tal como está hoy, solo castiga la difusión de contenidos íntimos creados sin 

consentimiento, pero no la mera elaboración de esas imágenes o vídeos. 

“Nadie tiene que soportar que una persona ociosa, enferma o lo que quiera, te desnude, 

aunque sea para su satisfacción personal y aunque no lo difunda”. 

No basta con reaccionar ante la viralización de contenidos. El sistema jurídico debería prevenir 

y sancionar la creación misma de deepfakes no consentidos, precisamente porque es un acto 

que vulnera derechos fundamentales como la propia imagen, la intimidad y el honor de la 

persona representada. Esto pone en evidencia una brecha entre la realidad de la IA y el 

alcance de nuestras normas que permite que haya situaciones en las que un abuso grave 

pueda no ser perseguido penalmente hasta que no se difunda de forma masiva. 

https://www.pantallasamigas.net/espana-combatir-deepfakes-vulneracion-derecho-honor/
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¿POR QUÉ LOS DEEPFAKES REPRESENTAN UN RIESGO PARA LA PRIVACIDAD? 

El peligro principal radica en que el espectador, a simple vista, no puede distinguir entre lo 

real y lo fabricado. Esto abre la puerta a escenarios extremos: desde noticias falsas que 

parecen declaraciones auténticas, hasta vídeos sexuales no consentidos que utilizan la imagen 

de NNyA. La violencia digital -ciberacoso, difamación, explotación no consentida de imágenes 

íntimas- encuentra en los deepfakes una herramienta poderosa para amplificar daños. 

Los deepfakes sitúan la privacidad más allá de la simple protección de datos. Ya no se trata 

únicamente de impedir el acceso no autorizado a una base de datos: se trata de que nuestros 

propios rasgos físicos e identidad digital no sean utilizados para crear representaciones 

falsas que puedan destrozar reputaciones, vidas o seguridad personal. 

Más del 90 % de los vídeos deepfake disponibles en internet son de carácter pornográfico y 

tienen como objetivo casi exclusivo a las mujeres. 

Los incidentes relacionados con deepfakes aumentaron más del 550 % entre 2019 y 2023. 

¿Que hacer? 

 Tratar de mantener la calma y no enojarnos con los NNyA afectados 

 Pedir asesoramiento, ayuda y contención a la línea especializada en Argentina 137 o al 

0800-222-1717, gratuitas y que funcionan todos los días las 24 hs 

 Guardar pruebas, URL, capturas de pantalla, texto del artículo, nombre del 

autor/perfil. Comentarios que sugieran abuso o difusión masiva. 

 Reportar  en la plataforma donde está el deepfake. Cada plataforma tiene mecanismos 

de denuncia. Actuar rápido aumenta las posibilidades de eliminación. 

 Youtube, TikTok, Instagram, Facebook, X(Twitter), Whats app,  son ejemplos. 

 Usar formularios de eliminación especializados 

 Solicitar a la plataforma la evidencia de su revisión para evitar respuestas automáticas. 

Esta evidencia debe aseverar: -Que el contenido es deepfake sin consentimiento.- Que 

vulnera los términos de servicio de la plataforma.- Que representa violencia digital. 

Esto pordrá ser necesario para futuras acciones legales 

 Cuando el deepfake no desparece, realizar la denuncia ante las fuerzas de seguridad 

(comisarías o preferiblemente fiscalías) 

 Solicitar ayuda:  A abogados especializados en derecho digital o protección de datos, a 

psicólogos para preservar la  salud mental (El ciberacoso mediante deepfakes puede 

ocasionar un impacto psicológico severo) 
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  Contactar a asociaciones especializadas en ciberacoso o violencia digital 

Consejos para protegernos: 

 No compartir fotos íntimas o sensibles 

 Activar la verificación en dos pasos en todas las redes 

 Cambiar contraseñas regularmente 

 Usar aplicaciones de mensajerías cifradas 

 Evitar guardar selfies o fotos sensibles en nubes públicas sin cifrado 

 

Con cuentas más seguras, menos probabilidad de que alguien robe contenido e imágenes. 

 USA MARCAS DE AGUA O METADATOS INVISIBLES 

Agregar marcas invisibles dificulta su uso en modelos  de IA sin degradar calidad. 

TÉCNICAS PARA IMPEDIR O DIFICULTAR LA COPIA DIRECTA DE IMÁGENES 

Aunque ninguna medida es infalible al 100 %, existen técnicas que reducen drásticamente la 

posibilidad de que una imagen sea reutilizada para crear deepfakes, especialmente por 

usuarios no técnicos o bots automatizados. 

 

LA CIUDADANÍA DIGITAL RESPONSABLE ES IMPRESCINDIBLE, DEBEMOS 

INFORMARNOS, EDUCARNOS Y CONCIENTIZAR AL RESPECTO 

 

Lic. Arístides ALVAREZ 

Presidente  

ONG “si nos reímos, nos reímos Todxs” 

 

 
 

 

 

 


